POLITICA DE PRIVACIDADE

1. Resumo

Na OpenLovers, vocé é identificado por apelido, nunca pelo nome civil. Coletamos o minimo
necessario, tratamos dados sobre vida sexual apenas com o seu consentimento, ndo vendemos
dados, e as imagens usadas para verificar sua idade sao analisadas e eliminadas na hora, sem
ficar com a OpenLovers. Esta Politica explica o que tratamos, por qué, por quanto tempo e como
exercer seus direitos (Lei n® 13.709/2018 - LGPD).

2. Controlador e Encarregado

2.1. Controlador: OPL TECNOLOGIA E SERVICOS DIGITAIS LTDA, CNPJ 69.030.397/0001-60,
com sede na Rua Libero Badard, 303, Zona 07, Maringa/PR, CEP 87030-080, operadora da marca
OpenLovers.

2.2. Encarregado pelo tratamento de dados (DPO): Encarregado de Dados da OPL. Contato:
privacidade@openlovers.com.br.

3. Definigoes

Os termos usados nesta Politica tém o sentido do art. 5° da LGPD. Tratamos como dados
sensiveis, além dos previstos em lei, a orientacdo sexual, a identidade de género, as preferéncias
e praticas declaradas e o conteido com nudez, por revelarem aspectos da vida sexual.

4. Principios

Seguimos os principios do art. 6° da LGPD: coletar apenas o que cada funcionalidade exige,
deixar opcional o que nao é indispensavel e nunca usar dados sensiveis para publicidade.

5. Dados tratados, finalidades, bases legais e prazos

5.1. Cadastro e conta

Dado Finalidade Base legal (LGPD) Retencao
E-mail Login, cédigos de Execugao de Até a exclusdo da
acesso, avisos de contrato (art. 79, V) | conta
seguranca e do
Servigo
Senha Autenticagao Execugao de Até a exclusdo da
(guardada s6 em contrato (art. 79, V) | conta
hash)
Apelido e nome de Identificagao do Execugao de O nome de usuario
usuario perfil contrato (art. 79, V) | fica reservado apos a

exclusdo, para nao
ser reutilizado

Até a exclusao da
conta

Exibir a idade no
perfil e barrar
menores no cadastro

Obrigagao legal (art.
79, II; Lei
15.211/2025)

Data de nascimento
declarada (e a do
parceiro, em perfil
de casal)

Cidade e estado

Exibir no perfil e
calcular distancia
aproximada

Execucdo de
contrato (art. 79, V)

Até a edicdo ou a
exclusao da conta;
pode ser ocultado



5.2. Verificacao de idade (selfie)

Dado

Selfie com prova de
vida e estimativa de
idade

Resultado da
verificacao
(aprovado ou nao,
data, método e
motivo da recusa)

Declaracao sobre a
maioridade do
parceiro (data)

Finalidade

Confirmar a
maioridade do titular

Comprovar o
cumprimento da lei e
limitar tentativas

Perfil de casal

5.3. Assinatura e pagamento

Dado

CPF e data de
nascimento do titular

Cddigo criptografico
do CPF e data da
conferéncia

Nome, CPF, e-mail e
historico de
pagamentos

Dados completos do
cartao

Finalidade

Conferir maioridade
e identidade na
contratagao de plano

pago

Comparar com o CPF
do pagador e
impedir que um CPF
libere varias contas

Cobrancga, emissao
da nota fiscal de
servico eletronica
(NFS-e) e
contabilidade

Pagamento

Base legal (LGPD)

Obrigacao legal (art.
11, II, "a"; Lei
15.211/2025)

Obrigagao legal (art.
79, 1I)

Obrigacao legal (art.
70, II)

Base legal (LGPD)

Obrigacao legal e
execucao de
contrato (art. 79, II
eV)

Execucao de
contrato e prevengao
a fraude (art. 7°, Ve
IX)

Execucdo de
contrato e obrigacao
legal (art. 79, IT e V)

Tratados
diretamente pelo
processador de
pagamento; a OPL
nao os armazena

5.4. Perfil e preferéncias (dados sensiveis)

Retencao

Processada pelo
fornecedor e
eliminada logo apds
o resultado; a OPL
nao recebe a
imagem e nao
guarda a idade
estimada, apenas o
resultado (aprovada
ou nao)

Até a exclusao
definitiva da conta

Até a exclusao
definitiva da conta

Retencao

Conferidos junto a
fonte oficial por
fornecedor; a OPL
nao guarda a data, e
o numero fica
guardado apenas na
nota fiscal de cada
pagamento (linha
abaixo)

Até a exclusao da
conta

5 anos, pela
legislacao fiscal,
inclusive apods a
exclusao da conta

Nao se aplica



Coletados com consentimento especifico e destacado (art. 11, I). Os campos nao obrigatdrios
podem ser apagados a qualquer tempo.

Dado

Tipo de perfil (casal, homem

ou mulher), orientacao
sexual e interesses

Descricao livre (bio)

Fotos e videos, inclusive

com nudez nas areas
restritas

Finalidade

e sugestoes

Apresentacao do perfil

escolhidos

5.5. Selo de verificagao (opcional)

Dado

Foto segurando um
cddigo gerado na
hora (sem exigir
rosto)

Resultado (aprovado
ou recusado, motivo)

Finalidade

Conferéncia manual
pela moderacao

Exibir o selo e
informar o usuario

5.6. Uso da Plataforma

Dado

Seguidores, curtidas,
bloqueios e pedidos
de album

Visitas a perfis

Mensagens e fotos
do chat

Registros de acesso
(IP, data, hora,
dispositivo)

Dispositivos
confiaveis

Dendncias

Finalidade

Funcionamento das
interagdes

Mostrar "quem
visitou"

Comunicagao entre
usuarios (guardadas
de forma cifrada)

Cumprir o Marco
Civil da Internet e
proteger a conta

Dispensar o codigo
de acesso em
aparelho ja usado

Aplicar os Termos e
proteger usuarios

Exibir o perfil e filtrar buscas

Exibicdo aos destinatarios

Retencao

Até a edicao ou a exclusdo

da conta

Até a edicao ou a exclusdo

da conta

Até a remocao pelo usuario

ou a exclusao da conta

Base legal (LGPD)

Consentimento (art.
79, 1, eart. 11, 1)

Execucao de
contrato (art. 79, V)

Base legal (LGPD)

Execucao de
contrato (art. 79, V)

Execucao de
contrato (art. 79, V)

Execucdo de
contrato (art. 79, V)

Obrigagao legal (art.
79, II; Lei
12.965/2014, art.
15)

Legitimo interesse
(art. 79, IX)

Exercicio regular de
direitos (art. 79, VI)

Retencao

Eliminada assim que
a moderacao decide;
nunca aparece no
perfil

Até a exclusao da
conta

Retencao

Até a exclusao da
conta

90 dias

Até serem apagadas;
as fotos enviadas
por quem exclui a
conta sao apagadas

6 meses

90 dias sem uso, ou
até a troca de senha
ou 0 encerramento
das sessoes

2 anos apos o
encerramento do
caso



Dado

Registros de
moderacao

Finalidade

Prestar contas das
decisoes

Base legal (LGPD) Retencao

Exercicio regular de
direitos (art. 79, VI)

5 anos

5.7. DecisOes automatizadas

A verificacdo de idade é feita de forma automatizada pelo fornecedor. Quem discordar do
resultado pode tentar de novo, dentro do limite diario, ou pedir revisdo humana pelo canal do
Encarregado (art. 20 da LGPD). As fotos enviadas como publicas também passam por andlise
automatizada, que recusa as que mostram nudez ou conteldo sexual; quem discordar pode
publicar a foto no album privado ou pedir revisao humana pelo canal do Encarregado. As demais
decisdes de moderacdo, como suspensdes, contam com analise humana.

5.8. O que nao fazemos

Nao vendemos nem alugamos dados pessoais.

Nao usamos dados sensiveis para publicidade.

Nao exibimos nome civil, e-mail, telefone ou CPF a outros usuarios.

Nao coletamos a localizagao por GPS.

Nao treinamos modelos de inteligéncia artificial com fotos ou mensagens dos usuarios.

6. Cookies

Usamos apenas cookies e armazenamento local estritamente necessarios: manter a sessao,
proteger contra ataques (CSRF) e lembrar preferéncias, como o tema. Nao usamos cookies de
estatistica nem de publicidade. Se isso mudar, pediremos seu consentimento antes.

7. Com quem compartilhamos dados

7.1. Compartilhamos dados apenas quando necessario, com o minimo indispensavel, com
fornecedores que tratam dados em nosso nome:

Fornecedor Funcao Dados envolvidos Local

Neon Banco de dados Dados da conta, do | Brasil (Sao Paulo)
perfil e mensagens
cifradas

Fly.io Servidores da Dados em transito e | Brasil (Sao Paulo)

aplicagao registros técnicos

Cloudflare (R2) Armazenamento de
fotos, videos, copias
de seguranca
cifradas e notas

fiscais cifradas

Arquivos enviados
pelos usuarios e
notas fiscais

Rede global

Resend Envio de e-mails do | E-mail e apelido Estados Unidos
Servico

Sentry Registro de erros Dados técnicos Unidao Europeia
técnicos, sem dados
pessoais
identificaveis

Didit Verificacdo de idade | Selfie (eliminada Unido Europeia
por selfie logo apds o

resultado)



Fornecedor Funcao Dados envolvidos Local

Anthropic Andlise automatica | Foto enviada como | Estados Unidos
das fotos publicas, publica (em tamanho
para recusar nudez e ' reduzido)
conteudo sexual

entrar.api.br (Cache | Conferéncia de CPF | CPF e data de Brasil
Sistemas) e data de nascimento,
nascimento informados pelo

proprio titular

Banco Inter S.A. Recebimento dos Nome e CPF ou CNPJ | Brasil
pagamentos por PIX ' de quem paga, valor
e identificador da
cobranca

PagBank (PagSeguro | Processamento de Nome, CPF, e-mail e | Brasil
Internet Instituicdo | pagamentos com dados do cartao
de Pagamento S.A.) | cartdo

7.2. Nota fiscal. A cada pagamento confirmado, a OPL emite a nota fiscal de servigo eletronica
(NFS-€e) pelo Sistema Nacional da NFS-e (Receita Federal e Municipio de Maringd), com o nome
e o CPF de quem pagou, o valor e a descricdo do servico, sem mengao a OpenLovers. O envio é
obrigacao legal (art. 79, II, da LGPD) e os dados ficam também com esses érgaos, conforme a
legislacao fiscal.

7.3. Também podemos compartilhar dados: com autoridades, mediante ordem judicial ou
requisicao legal, nos limites do Marco Civil da Internet; para comunicar indicios de exploracao
sexual de criangas e adolescentes, conforme a lei; e para defender direitos da OPL em processo
judicial ou administrativo.

7.4. Outros usuarios veem apenas o que vocé publica no perfil, conforme as configuracdes de
privacidade que vocé escolher.

8. Transferéncia internacional

8.1. O banco de dados e os servidores da Plataforma ficam no Brasil. Alguns fornecedores do
item 7.1 tratam dados fora do pais:

e Cloudflare (arquivos enviados e cOpias de seguranca cifradas) e Resend (envio de e-
mails): a transferéncia € necessaria para prestar o servico que vocé contratou, como
guardar suas fotos e enviar cédigos de acesso e avisos da conta (art. 33, IX, combinado
com o art. 79, V, da LGPD).

e Didit (verificagdo de idade): a selfie é analisada na Unido Europeia. Antes de iniciar,
pedimos seu consentimento especifico e em destaque para essa transferéncia (art. 33,
VIII, da LGPD). A selfie é eliminada logo apds o resultado e ndao € usada para treinar
modelos.

e Anthropic (andlise das fotos publicas): a foto que vocé escolhe publicar como publica é
analisada nos Estados Unidos, s6 para verificar se respeita a regra de nao conter nudez
ou conteldo sexual. A transferéncia é necessaria para aplicar as regras de publicacdo que
vocé aceitou nos Termos (art. 33, IX, combinado com o art. 79, V, da LGPD). As fotos nao
sao usadas para treinar modelos e o fornecedor as elimina apds um curto periodo de
retengao de seguranca.

e Sentry (registro de erros): recebe apenas dados técnicos, sem nome, e-mail, endereco IP
ou contetdo das requisicoes. Nao ha transferéncia de dados pessoais.



8.2. Todos esses fornecedores assumem, por contrato, o dever de tratar os dados apenas
conforme nossas instrugdes, com medidas de seguranca adequadas. Se passarmos a adotar as
cldusulas-padrao aprovadas pela ANPD (Resolugdo CD/ANPD n° 19/2024) com algum fornecedor,
vocé podera pedir uma copia pelo canal de contato.

9. Encerramento da conta e eliminacao de dados

9.1. Desativacao temporaria: o perfil deixa de aparecer, e a conta volta a ficar ativa no préximo
acesso.

9.2. Exclusao da conta:

e no plano Basico, a exclusdo é feita na hora;

e com plano pago em vigor, a conta continua ativa até o fim do ciclo ja pago e é excluida
nessa data, com a opcao de desistir até 13;

e conta que ndo verificar a idade em 30 dias é excluida automaticamente.

9.3. Na exclusdo, fotos, videos, Momentos, fotos enviadas no chat e dados do perfil sdo apagados,
e os dados de identificacdo sao substituidos por um pseudonimo. As mensagens de texto enviadas
a outros usuarios podem continuar visiveis a eles, sem identificacao do autor.

9.4. Um registro minimo da exclusao é mantido por 6 meses, para cumprir obrigacdes legais, e
depois é eliminado. O nome de usuario fica reservado. As notas fiscais e os registros de
pagamento sao mantidos por 5 anos, contados da emissao, por obrigacao legal (legislagao fiscal),
mesmo apods a exclusao da conta.

9.5. Copias de seguranga: o banco de dados pode ser restaurado a um ponto dos ultimos 7 dias,
e copias diarias cifradas sdo mantidas por 30 dias. Depois desses prazos, sao sobrescritas.

10. Segurancga

Adotamos medidas técnicas e administrativas compativeis com a sensibilidade dos dados (arts.
46 a 49 da LGPD), entre elas:

criptografia em transito (TLS);

mensagens e fotos do chat cifradas em repouso;

senhas guardadas em hash;

fotos do album privado e Momentos em armazenamento privado, exibidas por links
temporarios e sd a quem tem permissao;

remogao de metadados (inclusive localizagao) das imagens enviadas;

cédigo por e-mail para acesso em dispositivo novo;

protecdo contra execugao de scripts maliciosos (politica de seguranca de contetdo);
monitoramento de erros e de disponibilidade;

cdpias de seguranca cifradas.

Nenhum sistema é totalmente imune a incidentes. Recomendamos senha exclusiva.

11. Incidentes de seguranca

Se um incidente puder causar risco ou dano relevante aos titulares, comunicaremos a ANPD e os
titulares afetados em até 3 dias Uteis, conforme o art. 48 da LGPD e a Resolucao CD/ANPD n©
15/2024.

12. Seus direitos
12.1. Pelo art. 18 da LGPD, vocé pode solicitar a qualquer tempo:

e confirmacdo e acesso aos dados;
e Correcao;
e anonimizagdo, bloqueio ou eliminacao de dados desnecessarios;



portabilidade;

eliminagao dos dados tratados com base no consentimento, ressalvado o art. 16;
informagao sobre compartilhamento;

revogacao do consentimento;

revisao humana de decisdes automatizadas.

12.2. Varios desses direitos podem ser exercidos diretamente nas configuragdes da conta: editar
o perfil, baixar seus dados, ocultar a localizagao, encerrar sessoes e excluir a conta. Os demais,
pelo canal do Encarregado.

12.3. Confirmaremos a identidade de quem pede, preferencialmente pelo e-mail cadastrado, e
responderemos em até 15 dias.

12.4. Vocé também pode peticionar a ANPD (gov.br/anpd) e aos 6rgaos de defesa do consumidor.

13. Menores de idade

A Plataforma ndo se destina a menores de 18 anos. Contas com indicios de pertencer a menor
sao suspensas e, confirmado o fato, encerradas. Os dados sao eliminados, salvo o que a lei exigir
preservar, inclusive para comunicacdo as autoridades.

14. Alteragoes desta Politica

Alteragdes relevantes sao comunicadas por e-mail e na Plataforma com antecedéncia minima de
15 dias. Se a alteragdo mudar a finalidade de um tratamento baseado em consentimento,
pediremos novo consentimento.

Controle de versoes

Versao Data

1.0 24/09/2026
2.0 26/09/2026
2.1 11/10/2026
2.2 12/10/2026

2.3 13/10/2026
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